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ABSTRAKT 
Tato bakalářská práce popisuje návrh modelu bezdrátové sítě na Rašínové vysoké škole 
s.r.o. Po nastudování teoretických poznatků týkajících se problematiky při implementaci 
bezdrátové sítě, o které pojednává teoretická část, se dále její praktická část 
věnuje poţadavkům zadavatele, současnému stavu infrastruktury a následnému návrhu 
modelu bezdrátové sítě v nových prostorách školy. Při zpracování projektu, který je 
stěţejním bodem této práce, bylo nutné brát v potaz mnoho aspektů, jako je prostředí 
implementace, bylo nutné zvolit vhodné zabezpečení sítě s ohledem na účely sítě a 
citlivost přenášených dat. Na závěr byla po vhodném výběru hardwaru vypracována 
ekonomická analýza projektu. 
 
ABSTRACT 
This thesis describes the design model of the wireless network at Rašínovo College Ltd. 
After studying theoretical knowledge concerning the issues in the implementation of 
wireless networks, which is dealt with in the theoretical part, the practical part is 
devoted to its practical requirements of the customer, the current state of the 
infrastructure and the subsequent draft model of wireless networks in the new school 
premises. When processing the project that is central to this work, it was necessary to 
take into account many aspects such as the implementation environment, it was 
necessary to select the appropriate network security with regard to the purpose of the 
network and the sensitivity of the transmitted data. In the final part, appropriate 
hardware was selected and economic analysis of the project was developed. 
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1 ÚVOD 
Kdyţ v dnešní době zmíníme obecný pojem Wi-Fi, jistě kaţdý ví o čem je řeč. Internet 
a bezdrátové sítě obklopují celý náš okolní ţivot, proto tyto pojmy kaţdý většinou 
alespoň někdy zaslechl. Moţná si to někdo nepřipouští, ale bez jejich přičinění bychom 
například nemohli pouţívat mobilní telefony, přistupovat na internet a dělat řadu dalších 
jiţ rutinních činností, které s komunikací souvisí. O jejich všeobecnému přínosu 
společnosti je asi zbytečné se zmiňovat. V této práci bych se rád zaměřil, rozebral a 
aplikoval v praxi pouze jeden typ bezdrátové komunikace a to standard IEEE 802.11, 
neboli také Wi-Fi. 
 
Tématem mojí práce je seznámení se standardem IEEE 802.11, jeho historií, 
vývojem, členěním a samozřejmě po osvětlení teoretických pojmů i praktické 
využití teoretických dovedností ve formě výstavby modelu bezdrátové sítě na 
Rašínově vysoké škole. 
 
Při volbě tématu jsem především zohledňoval osobní zálibu v této problematice a 
v druhé řadě také své osobní zkušenosti s nastavováním bezdrátových sítí především 
po rodině a známých. 
 
Zejména v druhé polovině této práce se budu věnovat řešení jak ryze banálních 
problémů při sestavování bezdrátové sítě tak i sloţitějším problémům týkajících se 
navrţení přístupových bodů, prostupnosti Wi-Fi signálu, zabezpečení sítě a s tím 
spojené autentizaci uţivatelů. 
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2 VYMEZENÍ PROBLÉMU A CÍL PRÁCE 
2.1 Systémové vymezení práce 
2.2 Cíle práce 
Cílem práce je informovat o základních termínech standardu IEEE 802.11 a dále pak 
navrţení modelu sítě v reálném prostředí. 
 
V druhé části bakalářské práce se seznámím se současným stavem bezdrátové síťové 
infrastruktury na Rašínově vysoké škole. Dále pak na základě poţadavků vedení školy 
navrhnu model bezdrátové sítě v nových prostorách školy a závěrem vypracuji 
ekonomické zhodnocení projektu. 
 
2.3 Postup při řešení 
Wi-Fi, neboli bezdrátová síť je dnes velice rozšířeným pojmem. Vzhledem ke stále se 
rozšiřujícímu internetu a tím souběţné výstavbě lokálních sítí není na škodu se o této 
problematice dozvědět více. 
 
Nejprve bylo nutné doplnit a prohloubit si stávající znalosti. K tomu mi napomohlo 
především čerpání informací v kniţních publikacích viz. zdroje (1), (2), (4), (7), (15). 
 
Na základě plánů budovy bude nutné vypracovat plán sítě, především zvolit vhodný 
počet a rozmístění přístupových bodů, navrhnout správný stupeň zabezpečení sítě a 
autentizaci klientů. 
 
 
 
 
 
 
 
    
12 
 
3 TEORETICKÁ VÝCHODISKA PRÁCE 
3.1 Standard IEEE 802.11 
Vznik tohoto standardu je datován od roku 1997. Vydala ho organizace IEE1, standard 
vznikl za účelem zavedení normy, která doposud neexistovala.  
 
V dobách před vznikem standardu vznikala celá řada pomalých protokolů a drahých 
nekompatibilních zařízení. (1.) s. 27. 
 
Standard je zaloţen na přenosu rádiových vln ve frekvenčním pásmu 2,4 GHz 
s maximální propustností 2 Mb/s. (2.) s. 22. 
 
V roce 1999 byly uvedeny dva nové vysokorychlostní standardy podporující vyšší 
přenosové rychlosti 802.11b, 802.11a dále pak v roce 2003 standard 802.11g a v roce 
2009 následoval zatím poslední standard 802.11n. 
 
O vzájemnou funkčnost a kompatibilitu výrobků zaloţených na standardu 802.11 se od 
roku 1999 stará nezisková organizace WECA2 sdruţující více neţ 300 společností. Od 
roku 2002 přejmenována na Wi-Fi alianci. (1.) s. 33. 
 
V České republice podléhají standardy bezdrátových zařízení Českému 
telekomunikačnímu úřadu (dále pak ČTU). „Wi-Fi sítě musí pracovat v jedné ze dvou 
nelicencovaných oblastech spektra: 2,4 GHz až 2,4825 GHz nebo v 5GHz pásmu 
v rozmezí 5,15 – 5,825 GHz―. (2.) s. 20. 
 
Protoţe se v tomto rozmezí nepoţaduje ţádná licence, ČTU zavádí určitou regulaci 
pouţívaných zařízení. Regulace spočívá v omezení výkonu, coţ zabraňuje příliš 
vysokému vysílání signálu, tudíţ nebude docházet k rušení s jinými uţivateli daného 
pásma. Druhým omezením je, aby zařízení pracovala v jednom ze tří technologií 
                                                 
1
 Institute for Electrical and Electronics (1.) s. 32. 
2
 Wireless Ethernet Compatibility Alliance. (1.) s. 33. 
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rozprostřeného spektra. Jak jiţ název napovídá, rozprostřené spektrum pouţívá větší 
šírku pásma a nabízí výhodu lepší spolehlivosti, zabezpečení a integrity dat. (2.) s. 20. 
 
V rozprostřeném spektru se můţeme setkat se třemi typy komunikace: DSSS, FHSS, 
OFDM. 
 
„V prostředí FHSS signály přeskakují mezi řadou podkanálů náhodným způsobem, 
kterému rozumí vysílač i přijímač. Každý skok je tvořen krátkým shlukem dat a časová 
doba mezi skoky je nazývána prodlevou―. (2.) s. 20. 
 
„Přestože DSS rovněž rozprostírá přenosy přes několik kanálů v určitém frekvenčním 
rozsahu, nedochází k žádným skokům mezi frekvencemi. Namísto toho určitý binární 
řetězec nazývaný kód rozprostření vytváří redundantní přenosy, čímž dochází ke zvýšení 
pravděpodobnosti, že signály a data dorazí na zamyšlený přijímač v nedotčené formě. 
Přijímací bezdrátové zařízení musí používat stejný kód rozprostření jako odesílatel, aby 
mezi nimi mohly příslušné signály procházet.― (2.) s. 20-21. 
 
„OFDM efektivně využívá dostupné spektrum tak, že jej rozděluje na podkanály a vysílá 
určitou část daného datového přenosu přes každý podkanál―. (2.) s. 21. 
 
Metoda FHSS se jiţ pouţívá minimálně a byla prakticky vytlačena velkým úspěchem a 
masovým rozšířením DSSS (za coţ DSSS vděčí především podpoře vyšších 
přenosových rychlostí). U FHSS přeskoky mezi kmitočty řídí předem stanovený 
obrazec. (1.) s. 29. 
 
3.1.1 IEEE 802.11b 
802.11b je aktualizovanou a vylepšenou verzí původní normy IEEE 802.11. Maximální 
teoretická přenosová rychlost této sítě je 11 Mb/s (v praxi kolem 6 Mb/s), coţ je zhruba 
pětinásobné navýšení ve srovnání s původní specifikací 802.11. (2.) s. 22. 
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Tento standard pouţívá technologii rozprostřeného spektra DSSS. 802.11 vyuţíval obě 
metody DSSS i FHSS, takţe původní 1 a 2 Mb  DSSS karty jsou s novým systémem 
802.11b kompatibilní. Karty 802.11 pouţívající FHSS však kompatibilní nejsou. 
Standard pracuje v kmitočtovém pásmu 2,400 – 2,438 GHz a dosah signálu je cca 100m 
v závislosti na hustotě zástavby. Problémem tohoto standardu je velké rušení, protoţe 
v něm pracuje celá řada zařízení (1.) s. 32. 
 
3.1.2 IEEE 802.11a 
Norma IEEE 802.11a pracuje ve frekvenčním pásmu 5 GHz a dosahuje teoretické 
přenosové rychlosti aţ 54 Mb/s. Pouţívá metodu rozprostřeného spektra OFDM3. (2.)  
s. 23. 
 
Problémem je, ţe není zpětně kompatibilní s 802.11b, ale navzájem se neruší. Jeho 
dosah je mnohem kratší (cca 20m) neţ u standardu předchozího, coţ můţe mít za 
následek vyšší ekonomickou náročnost, protoţe k zasíťování stejného prostoru 
potřebuje mnohem více přístupových bodů neboli AP4. Hlavní výhodou tohoto 
standardu oproti předešlému 802.11b je přenosová rychlost, která je 54 Mb/s oproti  
11 Mb/s a také to, ţe pásmo není tak přeplněné, protoţe ho pouţívá méně zařízení. 
802.11a je vhodný pro krátká propojení dvou sítí, mezi nimiţ je přímá viditelnost.  
(1.) s. 34-36. 
 
3.1.3 IEEE 802.11g 
V roce 2003 byl schválen nový standard 802.11g. Jde o přepracovaný standard 802.11b, 
který by měl řešit některé problémy standardu 802.11a. Pracuje s rychlostí 54 Mb/s a 
pouţívá modulační techniku OFDM převzatou z 802.11a s rozdílem, ţe pracuje 
v pásmu 2.4 GHz. Problémy s rušením od jiných zařízení, které pracují ve stejném 
pásmu 2.4 GHz bohuţel přetrvávají, protoţe standard má k dispozici pořád jen tři 
nepřekrývající se kanály. Dobrou zprávou je, ţe 802.11g je zpětně kompatibilní 
                                                 
3
 Orthogonal Frequency Division Multiplexing 
4
 Access point 
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s 802.11b. Pro vyuţití plné rychlosti ovšem potřebuje na obou stranách zařízení 
standardu 802.11g. (1.) s. 36. 
 
„Bezpečností problémy protokolu WEP5 a řešení prostřednictvím WPA6 a 802.11i7 se 
vztahují na všechna zařízení dle 802.11a, b i g. Z bezpečnostního pohledu jsou všechny 
standardy fyzické vrstvy rovnocenné―. (1.) s. 37. 
 
3.1.4 IEEE 802.11n 
Zatím poslední z rodiny standardů 802.11 s označením „n― byl schválen v září 2009  
Wi-Fi aliancí. K tomuto kroku se dospělo po dlouhodobém vývoji jiţ od roku 2003. 
Hnacím motorem pro vývoj tohoto standardu bylo vyrovnání se ethernetu 100 Mb/s. 
Nutno poznamenat, ţe jiţ od roku 2008 (tedy ještě před schválením standardu Wi-Fi 
aliancí) se prodávají zařízení 802.11n Draft 2.0, většinou s konfigurací 2x2 nebo 3x3 
MIMO (Multiple-Input Multiple-Output). 
 
Opět jde o inovativní řešení především v podobě zvýšení přenosové rychlosti, která by 
teoreticky měla dosahovat aţ 300 Mb/s při pouţití 40 Mhz kanálu, reálná rychlost je 
ovšem něco mezi 140-150 Mb/s, coţ je samozřejmě ve srovnání s předešlým g-čkovým 
protokolem s reálnou přenosovou rychlostí okolo 26-28 Mb/s velký pokrok. (3.) 
 
„Klíčovými vlastnostmi standardu 802.11n jsou MIMO technologie, 40MHz kanál na 
fyzické vrstvě a funkce shlukování rámců na podvrstvě MAC.― (3.) 
 
Jak jsem jiţ zmínil, pro navýšení přenosové kapacity pouţívá 802.11n jeden z principů 
chytrých antén tzv. MIMO (Multiple-Input Multiple-Output). MIMO, jak název 
napovídá, pouţívá více antén na vysílači anebo přijímači na rozdíl od tradičně 
pouţívané antény jediné (SISO, Single-Input Single-Output). (8.) s. 133. 
                                                 
5
 Wired Equivalent Privacy 
6
 Wi-Fi protected access 
7
 Nebo také WPA2 – zabezpečení, které pouţívá šifru AES a zatím je povaţováno za zcela bezpečné 
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Obrázek 1: Schéma antén MIMO (10.) 
 
Velkou výhodou tohoto protokolu je, ţe je zpětně kompatibilní s předešlými protokoly 
a, b, g, ovšem za cenu niţší datové propustnosti. Naopak vyšší přenosové rychlosti 
dosahuje v 5 GHz pásmu. 
 
3.2 Architektura bezdrátové sítě 
„Bezdrátové sítě je možné nastavit dvěma základními způsoby. V jednom případě se 
klienti propojují přímo navzájem (IBSS), ve druhém se připojí k centrálnímu 
přístupovému bodu (BSS/ESS)―. (1.) s. 37. 
 
3.2.1 IBSS nebo také ad-hoc 
IBSS
8
 sítě nepotřebují pro svoji činnost AP, pracují v tzv. reţimu peer-to-peer9. V praxi 
síť funguje tak, ţe kaţdý klient funguje zároveň jako uzel a data jsou přeposílána přímo 
mezi sebou bez nutnosti nějakého prostředníka viz. obrázek 2. (1.) s. 38. 
 
Toto řešení se vyuţívá v případě nutnosti krátké vzájemné síťové konektivitě, 
především k přenosu dat. Pro představu ji můţeme vyuţít při nějaké schůzi, či 
konferenci. Neomezený počet účastníků můţe vzájemně propojit svoje zařízení, 
podmínkou je, aby od sebe nebyli vzdáleni příliš daleko. Dříve by se musel v místnosti 
                                                 
8
 IBSS – Independent Basic Service Set 
9
 Peer-to-peer – rovnocenná síťová komunikace 
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nainstalovat nějaký rozbočovač, či přepínač a natáhnout ke kaţdé stanici kabel, coţ je 
po funkční stránce velmi nepraktické. (1.) s. 38. 
 
 
Obrázek 2: Síť v řežimu ad-hoc (11.) 
 
V reţimu ad-hoc je moţné počítač prostě jen zapnout a ihned se propojit s kolegy. 
Bezpečnostní dopady takového uspořádání jsou samozřejmě zcela zásadní. Po připojení 
do sítě ad-hoc stačí znát pouţitý kanál a SSID. V tomto řešení sice lze pouţít WEP, 
nicméně specifikace WPA uţ sítě IBSS neošetřuje. (1.) s. 38. 
 
3.2.2 BSS/ESS nebo také režim infrastruktury 
3.2.2a) BSS 
„Jednoduše řečeno, BSS (Basic service Set) je prostě AP připojené k metalické 
infrastruktuře, například Ethernetu. Jednotlivé bezdrátové stanice se připojují 
k centrálnímu přístupovému bodu a veškerý provoz (dokonce i přímý provoz mezi 
klienty) se směřuje přes AP.“ (1.) s. 39. 
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Obrázek 3: Síť v režimu BSS (vlastní zdroj) 
 
3.2.2b) ESS nebo také režim infrastruktury 
„ESS (Extended Service Set) jsou dvě nebo více BSS, propojené nějakým distribučním 
systémem, například Ethernetem. Toto uspořádání se často označuje jako režim 
infrastruktury.― (1.) s. 39. 
 
 
Obrázek 4: Síť v režimu ESS (11.) 
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Zjednodušeně řečeno, AP v tomto reţimu funguje jako most mezi metalickou a 
bezdrátovou sítí. V závislosti na našich poţadavcích, typu zařízení a nastavení ho 
můţeme vyuţívat jen jako most, anebo můţe fungovat mnohem chytřeji jako směrovač, 
zajišťovat překlad adres (NAT), přidělování adres (DHCP) a další. Volba AP tedy 
v kaţdém případě závisí na tom, jakou plánujete infrastrukturu sítě a především na 
velikosti sítě. (1.) s. 39. 
 
3.2.3 Bezdrátové přemostění sítě 
Bezdrátové přemostění sítí můţeme vytvořit pomocí přístupových bodů, které pracují 
ve speciálním řeţimu a tvoří tzv. Wireless Bridges10.  
 
Síťový most slouţí k propojení dvou a více sítí. Všechny pakety ze sítě A přenese do 
sítě B a naopak a tím sítě fyzicky propojí. Access Point, který je nastaven jako bridge, 
nemůţe zároveň pracovat jako přístupový bod, který nabízí svým klientům bezdrátový 
přístup k síti. Existuje více moţností jak řešit přemostění sítě a většinu z nich vysvětlím 
v dalších kapitolách. (5.) s. 48. 
 
3.2.3a) Point to Point 
Tento reţim propojení se vyuţívá především k propojení dvou sítí, které jsou v různých 
budovách a metalické propojení z jakéhokoliv důvodu není moţné. Nezáleţí přitom, zda 
v budovách je jiţ stávající LAN síť, nebo bezdrátové řešení. V případě bezdrátových sítí 
si musíme uvědomit, ţe zařízení, které pouţijeme pro bridge nemůţeme zároveň pouţít 
pro připojení klientů, pozor proto musíme dát na správnou konfiguraci při nastavení 
lokální bezdrátové sítě, abychom nerušili zařízení point to point. 
 
Zařízení, které pouţíváme jako bridge musí operovat na stejném kanálu a mít stejné 
SSID. Pro větší bezpečnost doporučuji ještě nastavit MAC adresu protějšku z důvodu 
zabránění pokusu o připojení neautorizované stanice. (5.) s. 48. 
 
                                                 
10
 Wirelles Brigdes – bezdrátové mosty 
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Obrázek 5: Přemostění sítě Point to Point (11.) 
 
3.2.3b) Point to Multipoint 
Jde o obdobu předchozího řešení Point to Point, opět jde o propojení tentokrát víc jak 
dvou sítí pomocí Wi-Fi. 
 
K tomuto mechanismu je dobré poznamenat, ţe v případě bezproblémového fungování 
a kompatibility doporučuji vyuţívat zařízení od stejného výrobce a pokud moţno stejné 
modelové řady a firmwaru11. V opačném případě se můţe stát, a je to velmi 
pravděpodobné, ţe zařízení mezi sebou nebudou komunikovat. 
 
„Most Point to Multipoint Bridge nemůže být donekonečna rozšiřován o další zařízení. 
Hranice leží přibližně u osmi zařízení, prakticky se však tolik zařízení kvůli malé 
přenosové rychlosti mezi jednotlivými adaptéry bridge nepoužívá.― (3.) s. 50. 
 
                                                 
11
 Firmware – programové vybavení kaţdého elektrického zařízení 
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Obrázek 6: Přemostění sítě Point to Multipoint (11.) 
 
3.2.3c) Repeator 
Pouţívá se v případě, kdyţ chceme rozšířit síť. Za pouţití bezdrátového opakovače 
propojíme jednotlivé přístupové body, přitom ethernetovou přípojku připojíme jen 
k jednomu z nich. Bezdrátový opakovač má za úkol přijímat slabý, poškozený signál a 
jako opravený a zesílený ho posílat dále. Tímto způsobem lze síť rozšiřovat teoreticky 
nekonečně, pokud by nám ovšem nevadila sniţující se přenosová rychlost, coţ je 
závaţným nedostatekem. Díky tomu, ţe opakovač přijme a odešle paket na stejné 
frekvenci a na stejném tuneru, musí se obě zařízení domluvit, kdo bude zrovna vysílat a 
kdo přijímat, jinak by docházelo ke kolizím. Tím se rychlost sniţuje, protoţe kaţdý 
paket se musí přenést dvakrát. Výhodou je, ţe zařízení lze nakonfigurovat tak, ţe 
funguje jako repeator a zároveň jako access point.  
 
Jednou z nevýhod tohoto řešení, ať uţ ho pouţijeme v reţimu ad-hoc nebo v reţimu 
infrastruktury je, ţe na sebe jednotlivá zařízení nemusí vidět, např. díky překáţkám 
v prostoru (ţelezobetonová příčka), to má za následek, ţe jsou data přeposílána přes 
několik stanic a dochází k časové prodlevě, takţe klesá rychlost odezvy a samozřejmě 
celková přenosová rychlost. 
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3.3 Zabezpečení bezdrátové sítě 
Bezdrátová síť má oproti kabelové síti jednu nevýhodu, nelze přesně vymezit prostor, 
kde je její signál k zachycení. Pokud chceme odposlouchávat provoz v kabelové síti, je 
třeba se fyzicky připojit k jejím kabelům, pokud chceme odposlouchávat bezdrátovou 
síť, stačí se dostat do prostoru, kde síť vysílá (15.) s. 125. 
 
Bezpečností sítě se rozumí minimalizace zranitelných míst síťových prostředků nebo 
také, síť je natolik silná jako její nejslabší článek (7.) s. 14. 
 
3.3.1 Posouzení rizik 
Při návrhu nové sítě je dobré se zamyslet nad posouzením rizik. Moţná by mohl někdo 
namítat, ţe je dnes uţ přece samozřejmé vyuţívat nejmodernější a co moţná nejvíc 
dostupné metody, jak svoje data neboli aktiva chránit. Na kvalitní hardware uţ zdaleka 
nemusíme vynakládat velké finanční prostředky, máme k dispozici nejsilnější doposud 
moţné šifrování, tak proč si ještě lámat hlavu s posouzením „nějakých― rizik. Tato 
problematika, jak uţ tomu bývá, je ovšem trochu sloţitější a nyní ji zkusím rozebrat 
podrobněji. Co říká definice? 
 
„Posouzení rizika je kritickou součástí řízení rizik a řízení rizik je vyhodnocení nákladů 
na podniknutí opatření oproti rizikům při nečinnosti. Řízení rizik je průběžným 
procesem, který obsahuje následné fáze.― (2.) s. 174. 
 
 Posouzení rizika 
 Implementace kontrolních opatření 
 Podpora povědomí 
 Monitorování činnosti (2.) s. 174 
 
Posouzení rizik v sobě spojuje informace shromáţděné o aktivech, která v síti máte, o 
jejich zranitelnosti z hlediska případného útoku. Pro firmu to můţe být vše, co vám 
poskytuje konkurenční výhodu, napomáhá dosahovat cílů, konkrétně můţe jít o 
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programové vybavení, data, počítače atd. Následujících pár bodů uvádí několik 
praktických přístupů k posouzení rizik: (2.) s. 175. 
 
 Analýza selhání a jeho následky. Toto riziko poukazuje na to, ţe některé 
selhání prvku, aplikace, systému je klíčové pro zabezpečení běhu vaší 
společnosti. V konkrétním případě, pokud nám přestane fungovat nějaký 
přístupový bod, tak lidé nebudou mít moţnost se připojit k síti, coţ by mělo ve 
srovnání třeba s výpadkem jedné koncové stanice nesrovnatelně „bolestivější― 
dopad. Tudíţ je mnohem důleţitější chránit toto zařízení před výpadkem, neţ 
jeden počítač. (2.) s. 175. 
 
 Analýza historických dat. Je nutné mít přehled o historii útoků. Prověřit 
četnost minulých událostí, stanovit závěr a na základě pravděpodobnosti 
opakování útoku udělat opatření. Například při opakovaném útoku na server 
instalovat firewall. Naopak v  případě, ţe by se útoky na server neopakovaly 
často nebo vůbec, je nutné se zamyslet nad tím, zda se spíše nezaměřit na 
kritičtější oblasti. (2.) s. 175. 
 
 Analýza uživatelských chyb. Ve zkratce se toto opatření dá shrnout do jedné 
věty. Dávat uţivatelům přístup jen do takových systémů a aplikací, kde mi 
nemohou napáchat škody. Vše je míněno spíše ve smyslu neznalosti uţivatelů, 
neţ záměrnému útoku. (2.) s. 175. 
 
 Analýza pravděpodobností. V závislosti na mnoha aspektech je nutné se 
zaměřit na pravděpodobnost rizika v různých systémech, kombinace událostí 
atd. U bezdrátové sítě bude pravděpodobnostní analýza zahrnovat analýzu 
pravděpodobnosti útoku díky přístupnosti média. Řešením je zavést různá 
opatření, která budou těmto situacím předcházet. (2.) s. 175. 
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3.3.2 Hlavní rozdělení zabezpečení 
Bezpečnost bezdrátových sítí můţeme rozdělit do dvou hlavních skupin: 
 
A) Šifrování 
Je to způsob zabezpečení přenášených dat před odposlechnutím. Šifrovací mechanismy 
procházely v minulosti různými etapami, o kterých se nyní krátce zmíním. (15.) s. 125. 
 
WEP (Wired Equivalent Privacy) 
V roce 1999 byl uveden nový protokol, který je zaloţen na symetrickém šifrovacím 
algoritmu RC4 s tajným klíčem o velikosti 40 nebo 104 bitů kombinovaným 
s dynamicky měnícím se 24 bitovým inicializačním vektorem (IV). (14.) 
 
WEP pouţívá symetrický postup šifrování, kdy pro šifrování i dešifrování je pouţit 
stejný algoritmus i stejný klíč. Hlavním problémem WEPU není šifra RC4 (prolomena 
jiţ v roce 1996), ale délka 24 bitového inicializačního vektoru IV, který se musí často 
opakovat a protoţe je statický, stačí pak útočníkovi v reálném čase odchytnout potřebný 
počet paketů a šifru prolomit. (7.) s. 73. 
 
Díky zranitelnosti šifrovacího algoritmu RC4, omezené délce klíče, po čase opakující se 
inicializačnímu vektoru IV a jednostranné autentizaci je WEP lehce překonatelnou 
ochranou a nedoporučuje se, aby byl vyuţíván ani pro domácnosti. (14.) 
 
WPA (Wi-Fi Protected Access) 
Jako náhrada za původní slabé zabezpečení WEP byl v roce 2002 uveden nový protokol 
WPA. WPA pouţívá šifrovací algoritmus RC4 se 128 bitovým klíčem a 48 bitovým 
inicializačním vektorem IV. (14.) 
 
Zásadní vylepšení oproti WEP spočívá v dynamicky se měnícím klíči – TKIP 
(Temporal Key Integrity Protocol), který je zodpovědný za zabezpečení šifrovacího 
klíče. TKIP oproti WEPU (pouţívá jen statický klíč) generuje vlastní klíče. Nejprve je 
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pomocí dočasného klíče, který zadá uţivatel, navázáno spojení s přístupovým bodem. 
Poté access point vygeneruje nový klíč a předá jej do sítě. Od této chvíle síť vyuţívá 
vygenerovaný klíč, který je znám pouze access pointu, tudíţ klíč nemůţe nikdo zjistit. 
(5.) s. 57 
 
Dále je vylepšena kontrola integrity (správnosti) dat – k tomu napomáhá metoda 
označující se jako MIC (Message-Integrity Check). MIC se připojuje ke zprávě a 
získává se z dat a adres zprávy prostřednictvím funkce přezdívané Michael, tudíţ není 
moţné zaměnit bity, falšování záhlaví atd. (7.) s. 97 
 
Třetí vylepšenou sloţkou WPA je EAP (Extensible Authetication protokol), neboli 
vzájemná autentizace uţivatele a přístupového bodu (ochrana proti falešným 
přístupovým bodům). (7.) s. 92-95. 
 
WPA bylo navrţeno jako přechodné řešení před příchodem WPA 2. Jeho účelem bylo 
zajistit zpětnou kompatibilitu se všemi staršími Wi-Fi zařízeními. 
 
S pomocí WPA máme více moţností, jak Wi-Fi síť zabezpečit. V podnikových řešeních 
vyuţíváme autentizačního serveru (RADIUS)12, který zasílá kaţdému uţivateli jiný klíč. 
V menší podnikové síti nebo v domácnosti nám postačí PSK (Pre-Shared Key), kdy 
kaţdý uţivatel má stejný přístupový klíč. (14.) 
 
„Zvětšení velikosti klíče a inicializačního vektoru IV, snížení počtu zaslaných paketů s 
podobnými klíči a ověřování integrity dělá zabezpečení WPA těžko prolomitelné.― (14.) 
 
 
 
                                                 
12
 RADIUS server - autorizační a přístupový protokol, ověřuje vzdálené uţivatele (6.) 
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WPA 2 
V roce 2004 vzniká zatím poslední protokol, označující se také jako IEEE 802.11i. Je 
zaloţen na novém protokolu CCMP (Counter-Mode/Cipher Block Chaining Message 
Authentication Code Protocol) se silným šifrováním AES (Advanced Encryption 
Standard). (14.) 
 
CCMP pouţívá 128 bitový klíč a dynamické generování klíčů. Najednou zajišťuje 
utajení, kontrolu a integritu zpráv, autenticitu a číslování paketů na ochranu proti útoku 
replay. (7.) s. 100. 
 
Pro šifrování dat se pouţívá šifra AES. Stejně jako RC4 i AES pouţívá k šifrování 
symetrický klíč. Na rozdíl od šifry RC4, která šifruje lineárně kaţdý bajt xorováním 
s náhodnou sekvencí, AES pracuje s bloky o velikosti 128 bitů a proto se označuje jako 
bloková šifra. AES je povaţován za dostatečný šifrovací mechanismus i pro vládní 
účely. (1.) s. 76. 
 
Stejně jako u WPA je pro kontrolu integrity dat pouţita metoda MIC. Ovšem i tato 
metoda prošla inovacemi. Výpočet je zaloţen na hodnotách vycházejících 
z inicializačního vektoru IV a z dalších hlavičkových informací. (1.) s. 76. 
 
Nad protokoly TKIP a CCMP pracuje 802.1x, který se stará o autentizaci uţivatelů a 
správu klíčů. (7.) s. 99. 
 
Od března 2006 musí všechna nová Wi-Fi zařízení podporovat zabezpečení WPA2, 
jinak nejsou certifikována jako zařízení Wi-Fi. 
 
Jaké tedy zvolit šifrování? 
Na první pohled moţná sloţitá otázka má poměrně jednoduché řešení. Vylučovací 
metodou bych samozřejmě vůbec nepřipustil jiţ zastaralé a nedostačující šifrování 
WEP. Pro domácí a malé podnikové sítě bez Radius serveru bych volil šifrování 
WPA2-PSK. 
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B) Autorizace 
Neboli řízení přístupu oprávněným uţivatelům. Autorizace přesně udává, jaké operace 
uţivatelé mohou v systému provádět a jaká data jsou pro ně dostupná. Nutno 
podotknout, ţe autorizace jako taková přichází aţ po úspěšné autentizaci. (7.) s. 21. 
 
Autentizace můţeme vysvětlit jako ověřování a potvrzování totoţnosti uţivatelů 
(komunikujících stran). Autentizace má za úkol vést k jednoznačné identifikaci (zjištění 
identity uţivatele: Kdo je?), nebo k verifikaci uţivatele (potvrzení identity uţivatele: Je 
ten, kdo tvrdí, ţe je?) na základě údajů uţivatele zadaných do autentizačního systému. 
(7.) s. 21. 
 
Totoţnost uţivatelů lze ověřit třemi moţnými způsoby, které se vyuţívají pro kontrolu 
oprávněnosti přístupu k sítí. (7.) s. 21. 
 
 „Znalosti – identifikace pomocí přístupových hesel, číselných kombinací, 
osobních identifikačních čísel apod. 
+ nejjednodušší způsob zabezpečení 
- Náchylné na k zapomenutí zneužití v případě jejich záznamu na jakémkoli 
médiu, vyžadující pečlivý výběr (sestavování) pro minimalizaci uhádnutí, a 
někdy pravidelnou obměnu. 
 Vlastnictví – identifikace podle vlastnictví určitých předmětů (klíčů, čipových 
karet apod.), 
+ jednodušší možnost ověření autorizace, 
- náchylné ke ztrátám, kopiím, krádežím. 
 Osobnosti – biometrická identifikace podle globálně jednoznačných ukazatelů 
(otisky prstů, struktura duhovky apod.), 
+ lze obtížně změnit, 
- zařízení pro identifikaci jsou nákladná.― (7.) s. 21 
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Autentizace můţe probíhat jednosměrně nebo oboustranně, kdy se autentizují obě strany 
vzájemně, a obě proto musí sdílet určitou tajnou informaci. Kaţdý pár komunikujících 
stran má tuto informaci odlišnou. Stále častěji vyuţívá autentizaci za pomoci třetí 
důvěryhodné strany (trusted third party), která můţe ověřovat identitu uţivatelů nebo 
můţe poskytovat informace potřebné pro autentizaci (typicky PKI). (7.) s. 21. 
 
V předešlých bodech jsem věnoval pozornost autorizaci a také autentizaci uţivatelů, 
k těmto dvěma bezpečnostním mechanismům patří také účtování. 
 
Poslední sloţkou architektury je účtování, které zodpovídá za záznam všech činností 
uţivatele v systému. Tyto tři sloţky tvoří architekturu AAA (Authentication, 
Authorization and Accounting). (7.) s. 21. 
 
3.3.3 802.1x a Radius server 
802.1x je protokol, který umoţňuje autentizaci na portech. Je implementován na úrovni 
linkové vrstvy OSI modelu a je vyuţitelný na všech 802. normovaných sítích. Velice 
zjednodušeně jde o mechanismus autentizace klientů na základě blokování portů na 
metalické síti.  
 
Po připojení klienta do sítě je blokován veškerý provoz na daném portu, aţ do doby, neţ 
se klient autentizuje přístupovými údaji. Účastnící ověřování jsou: přístupový bod, 
klient, autentizační server (Radius). 
 
Radius server je sluţba, která slouţí k autentizaci vzdálených uţivatelů (Remote 
Authentication Dial-In User Service), zahrnuje v sobě všechny tři sloţky architektury 
AAA. (8.) s. 380 
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Radius server pracuje na principu klient-server, kde za klienty bychom mohli označit 
přístupové servery (NAS, Network Access server). Transakce mezi Radius serverem a 
klienty se provádí prostřednictvím sdíleného hesla (secret), které se nikdy nepřenáší 
v síti. Hesla uţivatelů, která se posílají mezi klienty a serverem jsou v zašifrované 
podobě. (7.) s. 21-22. 
 
Typická komunikace při pouţití Radius serveru probíhá následovně: 
 
 
Obrázek 7: Ověření pomocí Radius serveru (13.) 
 „vzdálený uživatel naváže spojení se serverem NAS (může být také přepínač 
nebo bezdrátový přístupový bod), který od uživatele požaduje jméno a heslo; 
 na základě obdržení jména a hesla uživatele vyšle NAS serveru RADIUS žádost 
RADIUS ACCESS_REQUEST; 
 požadavek se vyšle na server RADIUS, komunikace může probíhat přes lokální 
nebo rozlehlou síť, a pokud daný server neodpovídá, může se využít alternativní 
RADIUS server; 
 server RADIUS ověří požadavek a správnost uživatelského jména a hesla na 
základě výzvy a odpoví zprávou obsahující povolení/zákaz přístupu pro daného 
klienta do sítě, RADIUS ACCESS_ACCEPT/DENY.” (7.) s. 22. 
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Slabiny Radius serveru 
 
 „útok na identifikační údaje rivalů hrubou silou; 
 odmítnutí služby; 
 opakování relace (replay); 
 včlenění falešných paketů; 
 slovníkový útok na sdílené tajemství (shared secret).― (7.) s. 23. 
 
Obrana proti útoku 
Obranou proti útoku secret je pouţívat sloţitá hesla o určité délce pro Radius server a 
dále pak rozdílná hesla pro jednotlivé klienty Radius serveru. Pro zvýšení bezpečnosti 
komunikace mezi Radius serverem a jeho klienty lze vyuţít bezpečnostní rámec IPSec 
(IPSec podrobněji vysvětlen v následující kapitole 3.3.4). Nevýhodou tohoto řešení je 
sníţení výkonnosti přístupového bodu. (7.) s. 22. 
 
3.3.4 IPSec  
„IPSec (internet Protocol Security Architekture) podporuje autentizaci, integritu a 
důvěryhodnost na úrovni diagramů a skládá se z několika protokolů pro posílení 
autentizovaných anebo zašifrovaných dat po sítích s architekturou TCP/IP. IPSec se 
odehrává pod transportní vrstvou, takže je transparentní pro aplikační protokoly.―  
(7.) s. 23. 
 
„IPSec specifikuje mechanismy pro poskytování bezpečnostních služeb. Tyto služby 
umožňují dva bezpečnostní protokoly, AH a ESP, a mechanismy pro správu 
šifrovaných klíčů.― (7.) s. 23. 
 
AH
13
 poskytuje sluţbu autentizace a integrity na bázi kaţdého paketu.  
ESP
14
 poskytuje sluţbu utajení, autentizace zdroje dat, integrity a volitelně ochrany 
před opakováním. (7.) s. 24. 
                                                 
13
 Authentication Header 
14
 Encapsulating Secutiry Payload 
    
31 
 
3.3.5 SSL 
Na vyšších vrstvách neţ IPSec jsou ještě další bezpečnostní mechanismy. Jeden z nich 
je SSL (Secure Sockets Layer). Je to firemní mechanismus, který se pouţívá na 
aplikační vrstvě. Nejznámější uplatnění SSL je u HTTPS, podporovaného většinou 
webových prohlíţečů. Vyuţívá se u aplikací e-business nebo pro vzdálený přístup, 
včetně virtuálních privátních sítí (SSL VPN). Třetí verze SSL je základem pro otevřené 
specifikace řešení TLS (Transport Layer Security). (7.) s. 24. 
 
SSL zajišťuje především autenticitu odesílatele, integritu a dále pak šifrování 
aplikačních dat při jejich přenosu přes veřejnou IP síť. SSL podporuje obousměrnou 
autentizaci, ale vyuţívá se především pro jednosměrnou. (7.) s. 24-25. 
 
3.3.6 VPN  
VPN, neboli veřejné privátní sítě (Virtual Private Network) slouţí především ke 
vzdálenému, zabezpečenému přístupu do sítě, kdy uţivatele připojující se z veřejného 
internetu (z domova, od klientů, internetových kaváren atd.) je nutné jednotě 
autentizovat a autorizovat jejich přístup do sítě a k síťovým prostředkům.  
(7.) s. 25.  
 
V případě připojení přes VPN se vytvoří napříč veřejným internetem tunel, přičemţ 
dochází k šifrování dat, které jím prochází. Celá komunikace je postavená na dvou 
základních bodech, na jedné stráně je VPN brána, směrovač, firewall a na straně druhé 
klient VPN. 
 
Z toho vyplývá, ţe bezpečnost VPN bychom mohli rozdělit do dvou bezpečnostních 
sloţek: autentizaci uţivatelů a utajení přenášených dat. (7.) s. 26. 
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Budování VPN lze realizovat pomocí několika metod jako je např: L2TP15, který je 
velmi oblíbený při propojování mezi klientem a serverem, další z metod je GRE16 nebo 
IPSec VPN - velmi silný mechanismus, ale náročný na implementaci. Slabší alternativa 
IPSec VPN je SSL VPN. (7.) s. 29-31.
 
 
3.3.7 Praktické mechanismy zabezpečení 
Ve výše uvedených kapitolách jsem spíše teoreticky rozebral otázky bezpečnosti, její 
dělení, mechanismy, metody, druhy šifrování. Nyní pomocí pár bodů uvedu několik 
spíše praktických zabezpečovacích mechanismů, doporučení a nastavení týkajících se 
zabezpečení bezdrátové sítě vyuţitelné jak ve větších společnostech, tak i v domácí síti. 
 
 Šifrování a formát hesla 
Nastavení šifrování, jak jsme si jiţ řekli, je jen jedno ze způsobů, jak chránit svoji síť. 
Ideální je kombinace více prvků zabezpečení a tím maximální ztíţení prolomení hesla a 
následný neoprávněný přístup do sítě. S tím přímo souvisí délka a sloţitost hesla. Máme 
několik způsobů jak dobré heslo získat, buď si ho na internetu můţeme nechat 
vygenerovat, nebo si ho můţeme sami vymyslet. Formát by mělo mít takový, aby 
nebylo jednoduché ho na první pohled uhodnout nebo si ho nějak logicky odvodit. 
Nejlépe zvolit kombinací malých a velkých písmem, číslic a znaků, které nedávají 
smysl. 
 
 Deaktivace SSID 
Dalším bodem je deaktivovat vysílání SSID tím, ţe o síti víte jen vy a tváří se jako 
neviditelná, nemůţe přilákat i případné útočníky, kteří by měli případný zájem vaši síť 
napadnout. 
 
 Filtrování MAC adres 
Zapnutí tzv. Filtru MAC adres. Tím je myšleno povolit přístup jen oprávněným 
(povoleným) MAC adresám v seznamu. 
                                                 
15
 Layer 2 Tunneling Protocol 
16
 Generic Routing Encapsulation 
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 Vypnutí DHCP serveru 
Vypnout DHCP server a IP adresu nastavit ručně. Také jeden ze způsobů nastavení, 
nicméně tento způsob není zrovna pruţný ve smyslu připojování i k jiným sítím. Přece 
jen laptopem, jakoţto mobilním zařízením, se většina lidí připojuje do různých sítí a 
pokaţdé přenastavovat konfiguraci síťové karty povaţuji minimálně za nepříjemné a 
nepraktické. 
 
 Změna továrních přihlašovacích údajů 
Ihned po přihlášení do routeru změnit tovární přihlašovací údaje do konfigurace na 
úplně jiné. 
 
 Vymezení Wi-Fi signálu 
Pokud je to moţné, omezit vysílání Wi-Fi signálu sníţením výkonu nebo pomocí 
směrových antén tak, aby vyzařovalo jen opravdu tam, kde ho potřebujeme. 
 
 Používání firewallu 
Toto zabezpečení by mělo být dnes jiţ standard, snad všechny dnešní přístupové body 
mají tuto moţnost filtrace zabudovanou jiţ v základních moţnostech nastavení. Jde o 
zabránění nevyţádaného přístupu, útoku z „volného― internetu do lokální sítě. V případě 
budování větších sítí se ve většině případů pouţívá firewall na externím zařízení. 
 
3.3.8 Co z toho vyplývá 
Kdyţ zkombinujeme všechny zmíněné výše uvedené prvky zabezpečení, máme šanci 
napadnutelnosti našeho routeru 0,1%, coţ je tak malá šance, ţe útočník to beztak po pár 
dnech vzdá. (12.). 
 
I v případě, ţe by útočník našel skryté SSID, musel by překonat WPA2 šifrování, coţ je 
nadlidský úkol i pro zkušené hackery, poté by musel překonat filtr MAC adres, fyzicky 
nalézt router, odhalit jeho přihlašovací údaje, přičemţ by se potýkal se špatným 
signálem, který jsme vymezili jen pro naše prostory. (12.). 
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Tuto kapitolu bych završil dvěma velmi důleţitými úvahami, na které je nutné si 
odpovědět při návrhu zabezpečení nejen u bezdrátové sítě: 
 
 V jakém prostředí síť implementujeme (je asi zbytečné pouţívat v domácí sítí 
Radius server a naopak spoléhat ve firemním prostředí pouze na WPA 
šifrování). 
 
 Co chci chránit a především jakou to pro mě má hodnotu.  
 
Dle těchto dvou úvah navrhnu bezpečnostní mechanismy, které se zvláště s ohledem na 
hodnotu aktiv a posouzením rizik mohou po stránce míry investic velmi měnit. 
 
3.4 Typy útoků na bezdrátové sítě 
Vzhledem k tomu, ţe pokrytí Wi-Fi signálu nelze přesně vymezit, tak vţdy existuje 
určité riziko, ţe bude snaha o prolomení bezpečnostních mechanismů a proniknutí do 
sítě. 
 
Jakmile se jednou útočník dostane do sítě a je jedno, zda přes přístupový bod, či počítač 
je velmi těţké ho detekovat. Bezdrátová zařízení otevírají zadní vrátka pro útočníky, 
takţe implementace VPN a firewallu potom postrádají smysl. S bezdrátovou sítí by se 
mělo vţdy počítat spíše jako s nedůvěryhodnou sítí. (7.) s. 104. 
 
V dalších bodech popíšu několik nejznámnějších útoků, které se pouţívají především k 
prolomení zabezpečení a vniknutí do sítě. 
 
 WEP Cracking 
Je to velmi oblíbený způsob útoku zaloţen na odchytávání paketů. Útočníkovi 
k rozluštění klíče stačí odchytnou 5 – 10 miliónu paketů. Útočníci k tomu pouţívají 
různé programy WepCrack, AirSnort. (15.) s. 136. 
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 Mac Attack 
Zaloţeno na zjištění mac adresy, pomocí zachytávání komunikace mezi klientem a 
přístupovým bodem a vyhledat si hlavičku MAC adresy a tu si přečíst. Pokud je pouţito 
šifrování je nutné dešifrovat, např. pomocí offline analýzy zachycených datových 
ramců. V případě, ţe by útočník zjistil mac adresu, podstrčí ji své klientské kartě a tím 
se vydává za jiné zařízení. (15.) s. 137. 
 
Obrana: poměrně jednoduchá, dá se aplikovat i na předcházející útok WEP Cracking, 
pouţít silnější šifrování a autentizační mechanismy, především 802.1x. (15.) s. 136. 
 
 Man in the Middle 
Pro tento útok je charakteristické, ţe hacker vstoupí mezi přístupový bod a klienta a 
odchytává komunikaci a tím získá potřebné informace jako je: IP, SSID, asociační ID. 
Dle těchto informací potom můţe vytvořit podvrţený přístupový bod (na jiném kanále) 
a přesměrovat připojení klienta na tento podvrţený bod. Všechny data se přeposílají na 
skutečný přístupový bod a tím se klient domnívá, ţe komunikuje se skutečným 
přístupovým bodem, mezitím hacker uprostřed má přístup ke všem datům včetně hesel. 
(15.) s. 136. 
 
Obrana: Pouţití VPN a autentizačních mechanismů 802.1x můţe útokům zabránit. 
Dále potom čas od času za pouţití rádiové mapy sítě obejít všechny přístupové body a 
zkusit najít přístupový bod, který nám nepatří. (15.) s. 136. 
 
 Dictionary Attacks 
Jak jiţ název napovídá, jde o slovníkový útok, který spoléhá na odhalení přihlašovacích 
údajů. Útočník posílá výzvu a odezvu zaheslovaného protokolu a snaţí se odhalit 
správnou kombinaci přihlašovacího jména a hesla a tím prolomit šifru. Útočníkům 
pomáhají open source programy a databáze přihlašovacích údajů, které není těţké získat 
z internetu. Výhodou je, ţe tyto slovníky jsou budovány převáţně pro anglofonní 
uţivatele, takţe diakritika - čeští uţivatelé nejsou cílovou skupinou. (15.) s. 136. 
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Obrana: Pouţívat hesla, která nejsou lehce odvoditelná. Nejlépe kombinace malých a 
velkých písmen, číslic a znaků. (15.) s. 137. 
 
 Session Hijacking 
Cílem útoku je, ţe útočník odposlouchává data a zároveň do nich vkládá vlastní 
informace. Tím můţe odesílat data, která se tváří jako původní a přesměrovat provoz 
z legitimního zařízení na sebe. (15.) s. 137. 
 
Obrana: Opět ztíţit autentizaci pomocí 802.1x a VPN. (15.) s. 138. 
 
 Denial of Service (DoS) 
Není to standardní útok na prolomení šifry získáním přihlašovacích údajů, vydáváním 
se za někoho jiného nebo odposloucháváním dat. Jde o cílený útok na přístupový bod 
zasíláním nesmyslných informací. Zařízení nestačí zpracovávat a vyhodnocovat tyto 
informace a tím se zahltí. Toto zcela znemoţní ostatním uţivatelům se připojit.  
(15.) s. 138. 
 
Obrana: Filtrování mac adress, pokud jsou tyto útoky vedeny z internetu, řešením je 
předřazení firewallu s dobrou analýzou paketů. (15.) s. 138. 
 
 War driving 
Tento typ útoku není zaměřen na lámání šifry, odposlouchávání dat apod. Jde o 
vyhledávání nezabezpečených bezdrátových sítí, identická aktivita má více názvů jako 
třeba: access point discovery, LAN-jacking, WLAN mapping. (1.) s. 57. 
Podobná činnost se jmenuje War chalking, která se zabývá vyhledáváním sítí a hlavně 
kreslením symbolů na chodník nebo zeď. Účelem je upozornit další občany o moţnosti 
připojení k bezdrátové síti. (1.) s. 69. 
 
Samotné vyhledávání a mapování nezabezpečených sítí není nebezpečné, problém by 
mohl nastat, kdyby se daná osoba rozhodla do sítě vstoupit a nějakým způsobem 
„škodit―. Obranu asi není třeba moc rozvádět, prostě zabezpečit přístupový bod např. za 
pomoci šifrování hesla pomocí WPA/WPA2. 
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3.5 Plán rozmístění přístupových bodů 
Při plánování rozmístění přípojných bodů ve vnitřních prostorách musíme brát v potaz 
současný stav metalické infrastruktury. Většinou mohou nastat jen dvě varianty, ta první 
a ideální je, kdyţ se s plánem vytvoření bezdrátové sítě počítá jiţ v plánech metalické 
sítě. 
 
Druhá varianta je navázání na stávající metalickou síť. Rozmístění přístupových bodů 
musíme buď přizpůsobit jiţ dříve zřízeným ethernetovým zásuvkám, pak se ale můţe 
stát, ţe bude přístupový bod špatně umístěn a nebude pokrývat poţadující prostory. 
Druhým řešením je zavést metalickou síť přímo k přístupovým bodům, coţ ale můţe 
být finančně nákladné. 
 
Dále můţeme vybudovat Wi-Fi síť zcela bez kabelového řešení tzn. zcela bezdrátově 
např. pomocí opakovače, to ovšem nepovaţuji za zcela ideální řešení, v případě poruchy 
na některém z přístupových bodů se signál nemůţe šířit k dalšímu zařízení. 
 
Nesmíme zapomenout na napájení přístupových bodů elektrickým proudem, který 
pokud není někde v blízkosti AP, musíme nechat doinstalovat, coţ nám zvyšuje 
finanční náklady na projekt. Nápomocné by nám v tomto případě mohly být moderní 
přístupové body, které vyuţívají tzv. technologii PoE (Power over Ethernet) – napájení 
přímo ze síťového kabelu, tudíţ nepotřebují zásuvku s elektrickým proudem. 
 
Je jasné, ţe pokud budeme implementovat bezdrátovou síť v bytě či rodinném domě, 
předchozí komplikace asi nebudeme řešit, také není třeba ţádného velkého plánování, 
prostě někde umístíme přístupový bod a pokud bude někde problém se signálem tak ho 
prostě o pár metrů posuneme.  
 
Ovšem v případě navrţení sítě ve velké společnosti, doporučuji drţet se určitých 
postupů a zásad při plánování sítě. 
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1) Zakreslení plánu sítě 
Při pokrytí určitého prostoru je třeba zmapovat terén, vyznačit si problematické 
překáţky, jako jsou ţelezobetonové stropy, ale i normální zděné příčky. Také zakreslení 
stávající metalické infrastruktury a elektrické přípojky pro připojení přístupových bodů. 
Pro orientaci se také můţeme zamyslet nad počtem uţivatelů, kteří se budou připojovat. 
Jeden přístupový bod představuje 54 Mb/s u 802.11g a tedy praktickou přenosovou 
rychlost kolem 26-28 Mb/s, zbytek je reţie bezdrátového spojení. Přenosová rychlost je 
dělena počtem uţivatelů, kteří jsou jedné dané chvíli připojeni, bliţší informace viz 
tabulka 1. (15.) s. 101. 
 
Zátěž bezdrátového spojení Počet uživatelů v 802.11g 
Vyšší 80-100 
Nižší 150> 
Tabulka 1: Doporučený počet uživatelů na jeden přístupový bod (15.) s. 101. 
 
Orientační čísla v tabulce se mohou měnit v závislosti na tom, k čemu uţivatelé budou 
připojení pouţívat. V případě, ţe budou uţivatelé pouţívat síť pouze k připojení 
internetu, budou pracovat s prohlíţečem a třeba stahovat poštu, tak zcela jistě 
doporučené čísla v tabulce budou dostačovat. Jiný případ by nastal, pokud by uţivatelé 
stahovali přes síť velké mnoţství dat (videokonference, stahování streamovaného videa, 
náročné sdílení souborů atd.), pak by rychlost připojení klesala a pokud bychom chtěli 
udrţet udávaný standard, museli bychom ještě sníţit počet uţivatelů. (15.) s. 101. 
 
Do plánu nyní můţeme vyznačit pozice přístupových bodů a kolem nich si poté udělat 
kruţnice, které mají vyjadřovat pokrytí Wi-Fi signálem. Důleţité je brát v potaz 
překáţky v prostoru, především pak ţelezobetonové příčky, ale ani za čtvrtou a pátou 
cihlovou či sádrokartonovou příčkou nebude signál příliš kvalitní. V úvahu musíme brát 
i důleţitost pokrytí určitých prostor, šatna asi nebude mít takovou prioritou jako 
zasedací místnost či kancelář. Jaké typy antén do jakých prostor si upřesníme 
v následující kapitole. Naším cílem je s co nejmenším počtem přístupových bodů pokrýt 
co největší plochu. Pozor si musíme dát na překrývání signálu různých přístupových 
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bodů, které bychom mohli řešit nastavením různých kanálů na kaţdém zařízení, tím se 
vyhneme vzájemného rušení. (15.) s. 102. 
 
2) Kontrola vhodného rozmístění přístupových bodů 
Můţe se stát, ţe po nakoupení určitého počtu AP a naistalování na zakreslené místo síť 
nebude mít v určitých místech poţadovanou sílu signálu a na straně druhé se síť bude 
zbytečně překrývat. 
 
Abychom mohli tyto slabiny odstranit, je nutné si prostor zmapovat, tento krok se 
nazývá Site Survey, neboli prověření plánu. Za pomoci laptopu a nějakého 
diagnostického programu či utility, který bývá dodávám společně s Wi-Fi zařízením, 
zmapujeme poţadovanou plochu a pokusíme se nalézt slabiny radiové sítě. (15.) s. 102. 
 
K tomuto účelu nám mohou napomoci i programy, které se dají bezplatně stáhnout 
na internetu např. program I-Prop, určený pro plánování bezdrátových systémů uvnitř 
budov. Protipólem bezplatných programů jsou profesionální, komerční site survey 
aplikace, které ale bývají finančně nákladné, pro příklad si uvedeme např. AiroPeek NX 
(cca 100 000 Kč) nebo AiroPeek (cca 50 000 Kč).  
 
Výsledek analýzy Site Survey by nám měl zodpovědět následující otázky: 
 
a) Skutečné pokrytí přístupových bodů a jejich optimální umístění. 
b) Přenosovou rychlost a odhalit slabiny sítě v podobě problémových míst. 
c) Počet přístupových zařízení. 
d) Odhalit, zda bude síť vyhovovat počtu uţivatelů a zda bude splňovat nároky na 
rychlost přenosu a odezvu, která je poţadována. (15.) s. 104. 
3.5.1 Antény 
V případě výstavby bezdrátové sítě jsou antény základním kamenem při samotné 
výstavbě sítě, a proto jim je třeba věnovat nemalou pozornost. V kapitole o zabezpečení 
jsme se dozvěděli, ţe správné nasměrování a vymezení signálu můţe přispět 
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k neţádoucímu záření v prostorách, kde jiţ signál není zapotřebí a mohlo by dojít ke 
zneuţití v podobě zachycení signálu a proniknutí do sítě útočníkem. 
 
Při výstavbě sítě je velmi důleţité, co vlastně od antény poţadujeme, zda potřebujeme, 
například propojit dvě sítě pomocí přemostění, v tom případě bychom pouţili antény 
směrové, nebo naopak potřebujeme pokrýt co největší plochu v budově a k tomuto 
účelu bychom naopak pouţili anténu všesměrovou. 
 
Z toho vyplývá, ţe antény dělíme hlavně dle směrů, jakým směrem signál vysílají a také 
zisku antény, který je anténa schopna zachytit. Zisk antény je udáván v dBi (decibelech 
na isotop) nebo v méně častých jednotkách dBd (decibelech na dipól). Jednoduše 
řečeno, čím vyšší ziskovost anténa má, tím vzdálenější signál je schopna zachytit.  
(15.) s. 71-72. 
 
V dnešní době se všechny přípojné body prodávají jiţ s anténami a vzhledem ke 
standardu 802.11n, která vyuţívá technologii MIMO, zařízení mají většinou dvě aţ tři 
antény. Kaţdá anténa je schopna přenášet rychlostí aţ 150 Mb/s z toho vyplývá, ţe 
pokud by zařízení mělo 4 antény, teoretická tzv. laboratorní přenosová rychlost je aţ 
600 Mb/s. V praxi se ale s takovými zařízeními téměř nesetkáme, nejčastěji jsou 
dostupné modely, které dosahují rychlosti kolem 300 Mb/s. Ty nejlepší a také nejdraţší 
modely na našem trhu potom nabízí teoretickou rychlost kolem 450 Mb/s. V praxi 
téměř vţdy platí, praktická přenosová rychlost je vţdy poloviční, neţ ta teoretická.  
 
Zařízení od různých výrobců je dnes na výběr nepřeberné mnoţství např. firma Belkin 
vyuţívá u některých svých výrobků antény přímo zabudované v zařízení. 
 
Bliţší informace k tomuto i dalším produktům od společnosti Belkin je moţné nalézt 
zde: 
 
http://www.belkin.com/cz/networking/ 
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Dle směru síření signálu můţeme antény rozdělit na: 
 
 Všesměrové 
 Sektorové 
 Směrové 
 
Všesměrové antény - jak jiţ z názvu vyplývá, vysílají signál do všech směrů a 
vykrývají úhel 360 stupňů. A jsou nejrozšířenějším typem montovaných výrobci 
k jednotlivým zařízením. (15.) s. 70. 
 
Sektorové antény - pouţívají se všude tam, kde je třeba pokrýt signálem určité místo 
(roh budovy), vykrývají úhel 180 stupňů nebo třeba 60 stupňů. (15.) s. 71. 
 
Směrové antény - jsou vlastně podkapitolou sektorových antén, jde o směrové 
parabolické antény např. typu Yagi. Antény jsou specifické tím, ţe vysílají signál do 
jednoho směru (září pouze do jednoho bodu) a vyuţívají se především na delší 
vzdálenosti většinou k propojení dvou bodů. (15.) s. 71. 
 
Dělení antén dle šíření signálu ovšem nestačí a jsou další veličiny a míry, kterými lze 
antény poměřovat. Nutno podotknout, ţe jako u většiny ostatních zařízení existuje 
přímá úměra, čím kvalitnější anténa, tím vyšší cena. (15.) s. 71. 
 
3.5.2 Prostupnost a ztráta 
Protoţe rádiové vlny ve velké míře ovlivňuje prostředí, ve kterém se šíří, je třeba se při 
plánování bezdrátové sítě zamyslet nad prostupností některých materiálů a překáţek, 
které by nám mohly signál znehodnotit nebo dokonce zcela utlumit. Ztráta, která se 
tvoří při samotném šíření volným prostorem, je hlavní sloţkou energetických ztrát 
v bezdrátových sítích. Vliv na útlum mají samozřejmě ve velké míře překáţky 
v prostoru. Překáţky mohou mít více podob a závisí to především na okolí, ve kterém se 
rádiové vlny šíří. Prostředí si můţeme rozdělit na venkovní a vnitřní.  
 
    
42 
 
Venkovní prostory 
Ve venkovním prostoru mohou být rušivými elementy: budovy, stromy, sklo, voda, 
počasí, nerovný terén a samozřejmě záření jiných zařízení. V praxi nás poté mohou 
potkat zajímavé změny v čase. Implementujeme-li Wi-Fi síť v zimě, kdy na stromech 
není ţádné listí a na jaře se strom zazelená, tak se pravděpodobně strom stane rušící 
bariérou, se kterou jsme dříve nepočítali. Stejným problémem můţe být i voda, pokud 
prší a kapky zůstávají na listech, vytváří doslova vodní stěnu, voda vlny nepropouští a 
přeměňuje je na tepelnou energii.  
 
Panuje jednoduchá poučka týkající se vhodné trasy šíření rádiových vln a ta zní: „Pokud 
je trasa mezi dvěma body vidět pouhým okem či dalekohledem, nebudou se signálem 
problémy a naopak“. (15.) s. 76. Otázkou zůstává, jak moc je tato poučka pouţitelná 
v praxi, poněvadţ nebere v potaz jiné rušivé vlivy. 
 
Přesný výpočet síly signálu trasy venkovním terénem není vůbec jednoduchý. Po 
nastudování několika publikací, které jsou uvedeny v seznamu pouţité literatury, jsem 
nabyl informace, ţe pouţíváme různé vzorce pro výpočet vzdálenosti a síly signálu 
v závislosti na prostředí, ve kterém se signál šíří. Můţeme tedy počítat samotný výkon 
soustavy v dBm, ztrátu signálu ve volném prostoru a tu nadále upravovat o korekci 
vlivem např. zalesnění nebo difrakcí (ohybem signálu). Pro názorný příklad uvedu pár 
vzorečků:  
 
Poměr mezi dvěma výkony. 
  =  
         
  
 
Kde P1 a P2 jsou známé výkony. (15.) s. 88. 
 
Přepočet výkonu z mW na DBm. 
d   = 10 ×        
 
     
 
P je výkon v miliwattech, proto jej dělíme 0,001, abychom je přepočítali na watty.  
(15.) s. 88. 
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Vzorec pro výpočet útlumu signálu. 
    = 10 x log(   /    ) (7.) s. 41. 
 
Fresnelova zóna 
Je velmi důleţitý jev při šíření rádiového přenosu, Fresnelova zóna je prostor, kde se 
přenáší rádiové vlny a probíhá v něm přenos prakticky celého radiového signálu, tato 
zóna má tvar elipsoidu, nazývaná někdy také doutník. 
 
V praxi platí, ţe šedesátiprocentní uvolnění první Fresnelovy zóny zajišťuje minimální 
ztráty výkonu. (4). 
 
 
Obrázek 8: Fresnelova zóna + vzorec (15.) s. 113 
 
Délka rádiového spojení *km+ 
60% rozsahu Fresnelovy zóny *m+ 
2,4 GHz 5 GHz 
1 3,4 2,3 
2 4,7 3,3 
3 5,8 4 
4 6,7 4,6 
5 7,5 5,2 
Tabulka 2: Závislost rozsahu první Fresnelovy zóny na vzdálenosti (4). 
 
Při hledání teoretických informací k této kapitole jsem narazil na online kalkulačku, 
která po zadání potřebných údajů vypočítá veškeré potřebné veličiny jako např. výpočet 
výkonu soustavy, útlum na trase, Fresnelovu zónu atd. Odkaz na kalkulačku: 
 
http://www.i4wifi.cz/?inc=inc/_Doc/Calc/calc.htm#system 
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Vnitřní prostory 
Při zasíťování soukromého bytu či domu, bychom se neměli potýkat s většími 
problémy. Ve většině případů postačí jeden přístupový bod. Jediným problémem kromě 
prostupnosti by mohl být s rušením signálu od jiných zařízení. To se nám můţe stát 
např. v panelových domech, kde bývá více zařízení. Při nastavení identického kanálu 
společně se sousedem pravděpodobně nastane vzájemné rušení, coţ se dá ale jednoduše 
vyřešit přenastavením zařízení na jiný kanál.  
 
U větších budov budeme muset spočítat, kolik budeme zapotřebí přístupových bodů, 
abychom měli kvalitní pokrytí rádiovým signálem. Této problematice jsem se věnoval 
jiţ v kapitole 3.5.  
 
Teoreticky nám můţe dobře poslouţit pravidlo tři stěny a dva stropy. „Podle pravidla 
„tři stěny a dva stropy“ můžeme očekávat, že přístupové body budou muset být 
nainstalovány na každém třetím patře a v každé páté kanceláři. Vše je ovšem třeba 
vyzkoušet v praxi: je možné, že bude zapotřebí více přístupových bodu, aby přístup k síti 
byl spolehlivý“.(4.) 
 
Na závěr bych se pozastavil nad konkrétním umístěním přístupových bodů, které by 
z důvodu bezpečnosti něměly být volně přístupné. Toto většinou řešíme připevněním 
přístupových bodů ke stropu (popř. do sádrokartonového podhledu), coţ je vyhovující i 
z důvodu dobře šiřitelného signálu. Na podlaze by vzhledem k překáţkám (např. 
nábytek), byl signál zbytečně rušen. 
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4 ANALÝZA PROBLEMATIKY 
4.1 Základní informace o vysoké škole 
 
Název společnosti Rašínova vysoká škola s.r.o. 
Zápis do OR 28.ledna 2002 
Sídlo Brno, Hudcova 367/78, PSČ 612 00 
Právní forma Společnost s ručením omezeným 
Počet společníků 1 
Jednatel Ing. Jana Boršková 
Základní kapitál 200 000,- Kč (splaceno) 
Tabulka 3: Základní informace o škole. 
 
4.1.1 Historie školy 
„Rašínova vysoká škola s.r.o. (dále jen „RaVŠ“) byla založena a vznikla v lednu 2002 
s názvem Vysoká škola krizového managementu a insolvence. Po zvážení širšího 
zaměření školy v budoucnosti a vyjednání souhlasu potomků A. Rašína byl v roce 2003 
přijat současný název Rašínova vysoká škola. 
 
Ve stejném roce, na základě rozhodnutí MŠMT ČR ze dne 27. října 2003, pod č.j.: 
28 915/2003 – 30, získala akreditaci jako škola neuniverzitního typu s bakalářským 
studijním programem EKONOMIKA A INSOLVENCE se studijním oborem „Krizový 
management“ a prezenční formou studia. Akreditovanému bakalářskému studijnímu 
programu „Ekonomika a insolvence“ byla v r. 2008 také přiznána akreditace 
magisterského stupně. 
 
Jediným, v obchodním rejstříku zapsaným, předmětem činnosti je provozování 
soukromé vysoké školy podle § 2 odst. 7 a násl. zákona č. 111/1998 Sb., o vysokých 
školách ve znění pozdějších předpisů. Podle § 2 odst. 3 a 5 tohoto zákona uskutečňuje 
společnost při provozování soukromé vysoké školy tyto činnosti: 
a) bakalářské a magisterské studijní programy, 
b) programy celoživotního vzdělávání, 
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c) rozvíjí výzkumnou, vývojovou a další tvůrčí činnost. 
 
RaVŠ splňuje podmínky ustanovení zákona _. 130/2002 Sb. a má charakter výzkumné 
organizace. 
 
V rámci studijního programu jsou v současné době akreditovány obory: 
 bakalářský obor „Krizový management“ (od r. 2003), 
 magisterský obor „Revitalizace ekonomických subjekt_ a řízení zdrojů“ 
(od r. 2008). 
 
Dále je akreditován studijní program Ekonomika a management 
 bakalářský obor „řízení sociálních služeb“ (od r. 2009)“. (9.) 
 
4.1.2 Současný stav 
Škola má v současné době 20 zaměstnanců na plný úvazek a přibliţně 10 externích 
lektorů a asi 500 studentů. Protoţe v současné době probíhají finální úpravy nových 
prostor školy v Brně – Ţidenicích na ulici Šámalova, je nemalá pozornost vedení školy 
věnována, této pro školu jistě zásadní, změně.  
 
V současné době škola sídlí na ulici Hudcova v Brně, kde obývá 3. a 5. patro. Z mého 
pohledu je důleţitější 5. patro, protoţe tyto prostory pokrývá Wi-Fi signál. Patro se 
rozkládá asi na 650 metrech čtverečních. Bezdrátovou síť tvoří jedno 4-portové AP 
značky Zcomax (WA-2204A-TX), které je propojené UTP17 kabelem s koncovkami  
RJ-45 se switchem, který je umístěn v rozvodné místnosti. Síť pracuje ve standardu 
802.11g, který pracuje ve frekvenčním pásmu 2.4 GHz a teoretická přenosová rychlost 
je 54 Mb/s. AP podporuje doposud bezpečné šifrování hesla WPA2 a heslo je známo 
všem studentům a zaměstnancům školy. Pro lepší pokrytí signálu byla k AP dokoupena 
5 dBi všesměrová anténa TP-LINK (TL-ANT2405C). AP s anténou je umístěno na 
                                                 
17
 Kroucená dvoulinka 
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polici asi uprostřed patra, takţe k němu má bohuţel kdokoli přístup. AP pokrývá svým 
signálem téměř celé patro. 
 
Škola v současnosti vyuţívá připojení 2Mb/s od nejmenovaného poskytovatele 
internetových sluţeb. Model stávající infrastruktury vypadá následovně: připojení 
v podobě UTP kabelu vede do hlavního serveru školy, na kterém běţí operační systém 
Linux Samba. Ze serveru dále pak do dvou 24-portových switchů Hawlett Packard 
ProCurve. Ze switchů jsou potom propojeny jednotlivé zásuvky v kancelářích a 
učebnách pomocí patch panelu. Do switchů je připojen také druhý server školy značky 
Hawlett Packard, který je na platformě Microsoft, konkrétně na operačním systému 
Windows server 2003, kde je spuštěn informační systém Moggis, který vyuţívají jak 
studenti, tak lektoři školy. 
 
Škola vlastní jednu učebnu výpočetní techniky, ve které je 20 stolních počítačů, které 
jsou připojeny k metalické síti a slouţí především k výuce studentů. Kaţdý zaměstnanec 
školy má k dispozici stolní počítač, který je téţ připojen do sítě ethernetovým kabelem. 
Stolní počítače jsou značky Fujitsu Siemens a všechny mají identickou konfiguraci: 
procesor Intel Core 2 Duo, 1 GB RAM, 160 GB HDD. Na většině počítačů stále 
převládá operační systém Microsoft Windows XP Professional edition SP3 
s kancelářským balíkem MS Office 2003. Počítače jsou chráněny antivirovým 
systémem AVG. Všechny stolní počítače budou i v nových prostorách připojeny na 
metalickou síť. Škola dále vlastní asi 10 laptopů, různé značky a konfigurace. 
Notebooky vyuţívají především lektoři školy za účelem výuky v externích prostorách, 
tudíţ mimo školu. 
 
4.2 Shrnutí analýzy a následné navržení dalších kroků 
Nejprve bylo zapotřebí kontaktovat paní jednatelku Ing. Janu Borškovou a domluvit si s 
ní schůzku. Účelem setkání bylo seznámit se současným stavem Wi-Fi sítě na aktuální 
adrese a hlavně získat poţadavky a představy, které by měla bezdrátová síť splňovat 
v nových prostorách. Jedním ze stěţejních bodů schůzky bylo seznámení se s IT 
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oddělením, které mi posléze bylo nápomocno v mých otázkách na stávající IT 
infrastrukturu školy. 
 
Bezdrátovou síť budou vyuţívat převáţně studenti školy za účelem přístupu na internet 
a přístupu do studentského informačního systému, dále pak lektoři školy, kteří buď 
vlastní svůj, nebo mají zapůjčený laptop od školy. Mým úkolem je pokrýt Wi-Fi 
signálem všechny 3. patra. Dále pak zabezpečit Wi-Fi síť tak, aby se do ní dostali jen 
studenti a zaměstnanci školy, kteří mají povolen přístup. A na závěr vypracovat 
ekonomickou analýzu projektu. 
 
Vzhledem ke vstřícnosti paní jednatelky Ing. Jany Borškové mi byly dány k dispozici 
plány nových prostor budovy, kde škola bude obývat 3. patra. Po seznámení se s plány 
nových prostor, přibliţného počtu klientů a poţadavcích na zabezpečení sítě, jsem se 
mohl pustit do zakreslení plánu sítě.  
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5 VLASTNÍ NÁVRH MODELU SÍTĚ 
5.1 Cíle projektu 
Cíle tohoto projektu jsou: 
 
  Pokrytí tří pater Wi-Fi signálem 
 Navrţení umístění přístupových bodů 
 Návrh vhodného zabezpečení 
 Výběr vhodného HW k realizaci projektu 
 Vypracovat ekonomické zhodnocení projektu 
 
5.2 Realizace projektu 
5.2.1 Plán sítě se zakreslením přístupových bodů 
Jak jsem jiţ zmínil v kapitole 4.2, nová budova má 3 podlaţí do tvaru „L―. Vnitřní 
prostory jsou děleny především cihlovými stěnami o rozdílné šířce 30cm nebo 15cm. 
Stropy jsou tvořeny ţelezobetonem, takţe jsem zvolil umístit přístupové body do všech 
pater z důvodu špatné nebo omezené prostupnosti signálu, coţ by bezpochyby mělo vliv 
na výkonnost sítě. Rozvodná místnost a serverovna v jednom bude dle plánů umístěna 
ve 3. nadzemním podlaţí, kde jsou umístěny aktivní prvky sítě, servery a patch panel. 
 
V níţe uvedených plánech vidíme rozmístění přístupových bodů a předpokládané šíření 
Wi-Fi signálu vzhledem k prostoru a překáţkám. Protoţe dochází k překrývání signálu 
je nutné, aby kaţdé AP vysílalo na jiném kanálu a tak nedocházelo k rušení.  
 
Z teoretické části víme, ţe k dispozici máme jen 13 kanálů, ideální odskok je alespoň 5 
kanálu, takţe jsem zvolil kanály 1, 6 a 11. V případě velkého překrývání signálu by 
bylo ještě moţné udělat kompromis a odskok sníţit jen na 3 kanály, tudíţ 1, 4, 7, 11. 
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Obrázek 9: První nadzemní patro. 
 
 
Obrázek 10: Druhé nadzemní patro. 
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Obrázek 11: Třetí nadzemní patro. 
 
5.2.2 Výběr síťových prvků 
Síť jsem se rozhodl postavit na posledním standardu 802.11n, protoţe cenový rozdíl 
oproti předchozímu standardu 802.11g je minimální a přínos v podobě nové technologie 
je podstatný (lepší signál, vyšší přenosová rychlost). Jak jiţ víme z teoretické části,  
n-kový standard je zpětně kompatibilní s 802.11b/g, tudíţ v případě, ţe by některá ze 
starších síťových karet tento standard nepodporovala, tak se automaticky přepne např. 
do „g― a rozdíl bude pouze v niţší přenosové rychlosti. 
 
Dle vlastních zkušeností a také konzultací s managerem firmy, která se implementací 
bezdrátových technologií zabývá tzv. na klíč, jsem vybral access pointy od 
renomovaného výrobce Cisco, konkrétně access point WAP4410N-G5. Tento v IT 
okruzích velmi dobře známý výrobce především aktivních síťových prvků je číslo jedna 
v pomyslné hierarchii výrobců komplexních síťových řešení. Výrobky Cisco jsou 
zárukou kvality a nemalým bonusem je i výborně fungující technická podpora pro 
zákazníky. V případě WAP4410N-G5 je výhodou jednoduchá a intuitivní konfigurace, 
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podpora technologie antén MIMO, které zaručují vyšší přenosové rychlosti a lepší 
kvalitu signálu na delší vzdálenosti. Dále pak podpora všech zabezpečení WEP, WPA, 
WPA2 a především podpora IEEE 802.1x, tudíţ autentizace uţivatelů pomocí Radius 
serveru. 
 
Pro propojení všech AP v technologické místnosti bylo nutné zakoupit switch, který se 
přimontuje přímo do racku a to Cisco SLM224G-G5. Tento 24-portový switch dosahuje 
nejvyšší přenosové rychlosti aţ 1 Gb/s. Podporuje pokročilé technologie jako např. QoS 
(Quality of Service) pro hladký přenos citlivých dat (hlas, video) a velký důraz klade i 
na zabezpečení, a proto poskytuje 802.1x autentizaci na úrovni portů, která koncového 
uţivatele vybídne k zadání přihlašovacích údajů ještě před samotným průchodem 
poţadovaných dat. Nemalou výhodou u tohoto produktu je i cena, kdo by tipoval cenu 
přes 10 000,- Kč a více, tak bude zcela jistě mile překvapen, cena bez DPH je pod 
4 000,- Kč. 
 
5.2.3 Připojení a nastavení přístupových bodů 
Všechny access pointy budou upevněny pod sádrokartonovým podhledem z důvodu 
zabezpečení, především z důvodu odcizení. Fyzické připojení k zařízení a následný útok 
na síť by vzhledem k autentizaci přes Radius server neměl být moţný.  
 
Ze serverovny ve 3. nadzemním patře tedy povedeme 9 UTP kabelů k přístupovým 
bodům. Kabely budou v serverovně zakončeny v patch panelu a následně propojeny 
UTP kabelem do switche. Vzdálenost ze serverovny i k nejvzdálenějšímu AP v prvním 
nadzemním podlaţí nepřesahuje 100m, takţe nebylo nutné pouţít optické kabely, které 
by finančně navýšily rozpočet. Kabely povedeme nejprve stupačkami a následně 
podhledem ke kaţdému access pointu plastovými lištami o rozměru 40x20mm a zde 
bude zakončeno zásuvkou RJ45 FTP. Ze zásuvky bude poté propojeno propojovacím 
kabelem s příslušných access pointem. 
 
Dále bude nutné ke kaţdému AP dovést elektrický proud. To zajistíme vţdy nejbliţším 
rozvaděčem v kaţdém patře, kde budeme muset dodat jistič 10A/1/B, a kabelem 3Cx1,5 
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povedeme z rozvaděče plastovým ţlabem o šíři 40x20mm ke kaţdému AP, zde bude 
zakončeno přístrojovou krabicí se zásuvkou 230V. 
 
Kaţdý access point bude mít nastavenu pevnou IP adresu, z důvodu lepší identifikace 
zařízení a především z důvodu ověřování s Radius serverem. 
 
5.2.4 Zabezpečení sítě 
Jak jsem se jiţ zmínil v předchozí kapitole, access pointy budou ukryty pod 
sádrokartonovým podhledem, to by mělo zamezit jejich fyzickému odcizení. Případné 
odhalení přístupového bodu a pokus o připojení kabelem nebo dokonce výměna zařízení 
(útok: Man in the Middle) také nebude moţná, protoţe o autentizaci klientů se bude 
starat Radius server, který také autentizuje Radius klienty neboli AP. Při instalaci je do 
Radius serveru uloţen seznam IP různých klientů a především heslo, kterým se server a 
klient vzájemně autentizují. 
 
Na kaţdém přístupovém bodu bude nastaveno ověřování WPA2 Enterprise, coţ 
znamená, ţe ověřování bude probíhat pomocí Radius serveru a zároveň bude 
komunikace šifrována pomocí WPA2 se silnou šifrou AES, takţe nebude moci 
komunikaci odposlouchávat. Moţná by mohlo být matoucí, ţe na výběr je vţdy ještě 
nastavení ověřování pomocí 802.1x, coţ je také ověřování pomocí Radius serveru, ale s 
tím rozdílem, ţe komunikace je šifrována jen pomocí WEP, které lze prolomit. Na 
autentizaci by to nemělo vliv, útočník by se do sítě díky Radius serveru stejně nedostal, 
ale díky slabému šifrováni WEP by mohl odposlouchávat komunikaci v sítí. Proto bych 
raději zvolil ověřování pomocí WPA2 Enterprise. 
 
Co se týče Radius serveru, tak jak jsme se dozvěděli v kapitole 4.2.1, škola vlastní 
server Hawlett Packard, který běţí na Microsoft platformě, konkrétně na operačním 
systému Windows Server 2003 a server je vyuţívám jen pro informační systém Moggis.  
A protoţe v operačním systému Windows Server 2003 je jiţ automatickou součástí 
Radius server pro Wi-Fi, kterou zprostředkovává sluţba IAS, vyuţil bych server 
k tomuto účelu. 
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V praxi by to vypadalo následovně. Access pointy by byly nastaveny na WPA2 
Enterprise, na serveru Hawlett Packard by byl spuštěn Radius server (sluţba IAS) a také 
certifikační autorita, na které by probíhala správa a vydávání certifikatů na základě 
identifikačních údajů, které by přišly od uţivatelů. Bohuţel studenti nejsou zavedeni 
v Active directory, tudíţ není moţné uplatňovat nastavení pomocí Remote access 
policy, které by vydávání certifikátů značně ulehčilo (zautomatizovalo). 
  
Připojení a ověření studenta k síti by vypadalo následovně. Student by se poprvé musel 
připojit do sítě pomocí ethernetového kabelu, nejlépe na IT oddělení. Do internetového 
prohlíţeče by bylo zadáno jméno serveru/cersrt a následně by se v prohlíţeči načetla 
stránka se ţádostí o certifikát, po zadání identifikačních údajů by student odeslal ţádost 
o schválení certifikátu. Po ověření a schválení certifikátu certifikační autoritou by mu 
byl odeslán certifikát, který by si nainstaloval a poté by mu jiţ byl automaticky 
umoţněn přístup na Wi-Fi síť. 
 
Aby bezpečnosti bylo učiněno za dost, doporučuji po naistalování AP obejít budovu a 
zkontrolovat dosah signálu, vymezit signál bychom mohli sníţením výkonu vysílaní 
bezdrátového bodu popř. vyuţít směrové antény. Ovšem v našem konkrétním případě, 
vzhledem k tomu, ţe přístupové body jsou umístěny uprostřed chodeb a v zastavěných 
prostorách není předpoklad, ţe by signál byl nutný upravovat. K lokalizaci signálu 
můţeme vyuţít laptop s nainstalovaným programem Site Survey. Na internetu jsou 
volně dostupné detektory Wi-Fi sítí jako jsou například: NetStumbler (Windows) nebo 
Kismet (Linux). 
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5.2.5 Ekonomické zhodnocení projektu 
Kalkulace byla tvořena z reálných čísel. Jsou zde zahrnuty veškeré komponenty, které 
jsou zapotřebí k realizaci projektu, včetně sluţeb jako je měření, dokumentace, 
koordinace, doprava atd. Aby byly ceny za jednotlivé sluţby co nejreálnější, poţádal 
jsem kolegu z práce o potřebné informace. Kolega je v naší společnosti zodpovědný za 
správný výběr dodavatelské firmy v podobných projektech, jako je ten můj. Tudíţ je to 
člověk fundovaný a jeho pomoci a názoru si velice váţím. 
 
Rozpočet je rozdělen na dvě části, první část obsahuje ryze činnosti a komponenty 
potřebné pro vytvoření datové sítě. Protoţe bylo nutné zavést k jednotlivým 
přístupovým bodům elektrický proud, v druhé části rozpočtu je zakomponována 
výstavba elektrické sítě. 
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Tabulka 4: Finanční rozpočet na projekt 
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5.2.6 Očekávané přínosy navrhovaného řešení 
Jiţ na začátku bylo jasné, ţe škola v nových prostorách, kromě metalické sítě, bude 
potřebovat vyuţít i bezdrátového řešení. Pokrytí tří pater klasickým kabelovým řešením 
vzhledem k velkým prostorám by bylo nereálné a především finančně velmi náročné. 
Kdyţ vezmeme v úvahu, ţe síť budou vyuţívat především studenti školy a lektoři, kteří 
vlastní laptopy, bezdrátové řešení se vyloţeně nabízelo. 
 
Bohuţel stávající model sítě neodpovídal jak novým prostorám, tak zabezpečení a bylo 
třeba vypracovat projekt na nový model bezdrátové sítě. Navýšení rychlosti a 
zkvalitnění signálu nasazením novému standardu 802.11n oproti stávajícímu 802.11g 
byl jen prvním a celkem logickým krokem kupředu. Toto řešení má výhodu i do 
budoucnosti, v případě navýšení připojení ze stávajícího 5 Mb/s škola nebude muset 
vynakládat další investice do nových přístupových bodů a přitom bude moci vyuţívat 
rychlejšího připojení k internetu. Nemalým přínosem oproti stávajícímu řešení je 
zabezpečení sítě, spojené především s autentizací uţivatelů, které bylo doposud 
nedostatečné. Kdyţ pominu proniknutí útočníka do sítě, problém při tak rozsáhlé síti by 
byl i v administraci, např. změna hesla v případě ověřování jen pomocí WPA2 by byl 
časově velmi náročný a nepruţný. Protoţe dříve se uţivatelé připojovali jen k jednomu 
AP, hrozilo velké riziko, ţe v případě jeho poruchy by uţivatelé neměli přístup k 
internetu. Další nevýhodou bylo velké zatíţení přístupového bodu v případě připojení 
více klientů, coţ mělo neblahý vliv na přenosovou rychlost sítě. 
 
Hlavní přínosy bezdrátového řešení na Rašínově vysoké škole, kdyţ pominu základní 
otázku ekonomické náročnosti oproti klasickému kabelovému řešení je: mobilita 
uţivatelů, pokrytí prostor Wi-Fi signálem tam, kde by to nebylo vůbec moţné, nebo 
finančně náročné, přístup studentů, zaměstnanců a především externích lektorů (kteří 
vlastní laptopy) na internet a do informačního systému, tudíţ v obou případech přístup 
k informacím, dále pak i zatraktivnění výuky pro studenty a jakási pomyslná výhoda 
oproti konkurenci, která třeba tento přístup k internetu pro studenty prozatím nezavedla. 
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ZHODNOCENÍ A ZÁVĚR 
V mé bakalářské práci jsem vypracoval návrh modelu bezdrátové sítě pro Rašínovu 
vysokou školu v Brně. Vyţil jsem nabídky paní jednatelky školy paní Ing. Jany 
Borškové pro vypracování modelu bezdrátové sítě. Této moţnosti napomohla i 
skutečnost, ţe se škola bude v blízké době stěhovat do nových prostor, kde bezdrátová 
síť zatím není vybudována. Síť bude slouţit především zaměstnancům a studentům 
školy k přístupu na internet a pro přístup do informačního systému školy. 
 
Po seznámení se s poţadavky, které by měl model sítě splňovat, jsem se rozhodl síť 
vybudovat na frekvenci 2,4 GHz a zatím posledním standardu 802.11n, který vyniká 
svoji přenosovou rychlostí a vzhledem k „chytrým― anténám i dobrému šíření signálu. 
K tomu, aby bylo moţné komplexně model bezdrátové sítě navrhnout, bylo zapotřebí se 
seznámit i s návrhem metalické sítě na nové adrese. Za podpory IT oddělení jsem získal 
poměrně přesnou představu o topologii sítě a dalších podrobnostech IT infrastruktury 
organizace. Poté co mi byly dány k dispozici plány budovy na ulici Šámalova a 
seznámil jsem se s poţadavky na bezdrátovou síť v nových prostorách, jsem se pustil do 
návrhu modelu sítě. Nejprve bylo nutné rozvrhnout umístění přístupových bodů, dále 
pak jejich propojení a zajištění elektrického proudu. Asi nejvíce času jsem věnoval 
nastudování různých metod zabezpečení sítě. Vzhledem k citlivosti dat jsem zvolil 
velice silné zabezpečení v podobě autentizace klientů pomocí Radius serveru a šifrování 
komunikace pomocí WPA2. Tato kombinace je velice silná a poţadavky na 
zabezpečení velmi dobře splňuje. Jiné varianty jako například pouţívání přenosných 
autentizačních tokenů se mi uţ zdálo přehnané a hlavně ekonomicky velmi náročné.  
 
Závěrem jsem vypracoval komplexní ekonomické zhodnocení projektu, včetně 
započtené práce, která velmi dobře odráţí skutečnou nabídku trhu. 
 
Na základě těchto informací mohu konstatovat, ţe jsem naplnil poţadavky, které jsem si 
vytyčil na začátku práce v kapitole 2.2. 
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